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适用于 Android 设备的 Citrix Secure Access 
客户端

适用于 Android 的 Citrix Secure Access 客户端提供了 NetScaler Gateway 提供的同类最佳的应用
程序访问和数据保护解决方案。您现在可以随时随地安全地访问业务关键型应用程序、虚拟桌面和
公司数据。

注意：

从版本 23.12.1 开始，适用于 Android 的 Citrix SSO 已更名为 Citrix Secure Access。我们
正在更新文档和 UI 屏幕截图以反映此名称更改。

有关适用于 Android 的 Citrix Secure Access 的管理员特定说明，请参阅 适用于 Android 

设备的 Citrix Secure Access。

如何在您的 Android 设备上使用 Citrix Secure Access
从您的 Play 商店安装 Citrix Secure Access。首次使用的用户必须在非 MDM 情况下通过添加服务
器来创建与 NetScaler Gateway 的连接。对于后续使用，您可以连接到现有连接或添加连接，如果
您的管理员在 MDM 部署中允许，您也可以编辑现有连接。您还可以查看日志并采取相应的操作。

注意：

通过 MDM 部署的连接无法编辑。

系统可能会提示您授予 Citrix Secure Access 应用程序 查询所有软件包 的权限。一旦授予
权限，Citrix Secure Access 应用程序将：

从操作系统接收软件包安装通知。

重启 Always On VPN。

https://docs.citrix.com/zh-cn/citrix-secure-access/citrix-sso-for-android-devices.html
https://support.google.com/googleplay/android-developer/answer/10158779
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2.

3.

当您首次连接到 VPN 配置文件时，系统会提示您提供同意（Google 政策要求）以收集有
关已安装软件包的信息。如果您授予同意，VPN 连接将启动。如果您拒绝同意，VPN 连
接将被中止。一旦授予同意，同意屏幕将不再出现。

添加连接
注意：此步骤仅在非 MDM 情况下需要。

在您的 Android 设备上安装 Citrix Secure Access 并打开应用程序后，将出现以下屏幕。

单击 + 添加连接。

输入基本 URL（例如，我的公司）和 VPN 连接的名称。您可以选择输入用户名。

单击 保存，然后根据需要单击 保存并连接 或 仅保存。

https://gateway.mycompany.com
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4. 为您的服务器提供身份验证凭据，然后在键盘上点击 登录 或 完成。



CITRIX 安全访问 

4

连接请求消息出现。点击 确定。

注意：此消息仅在 Citrix Secure Access 首次建立任何 VPN 连接时出现。如果用户首次允许连接，
则在用户卸载并重新安装应用程序之前，此消息不会再次显示。
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注意：要从 Citrix Secure Access 注销，请关闭 VPN 开关。
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修改或删除现有连接
从 Citrix Secure Access 注销后，您可以编辑或删除连接。

点击并按住服务器名称，然后选择 编辑连接 或 删除连接。
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VPN 连接失败后重新连接到 NetScaler Gateway - 预览

当 VPN 连接丢失时，适用于 Android 的 Citrix Secure Access 客户端会提示您重新向 NetScaler 

Gateway 进行身份验证。您的 Android 设备的 UI 和通知面板上会显示通知，指示与 NetScaler 

Gateway 的连接已丢失，并且您必须重新进行身份验证才能恢复连接。

注意：

此功能为预览版。
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重新使用 NetScaler Gateway 进行身份验证(/en-us/citrix-sso/media/reconnect-to-gateway-

android.png)

在 Android 17 及更高版本上允许本地网络访问权限
从 Citrix Secure Access for Android 26.08.1 版本开始，在 Android 17 及更高版本上安装、重新安装
或更新应用程序的用户会收到提示，要求允许本地网络访问。 如果拒绝访问，则在 VPN 会话开始
时，某些本地网络服务（例如 Wi-Fi 打印机）可能不可用。

建议 MDM 管理员预先授予 Citrix Secure Access 应用程序此权限。

在 Android 13 及更高版本上接收或阻止通知
从 Citrix Secure Access for Android 23.12.1 版本开始，在 Android 13 及更高版本上安装、重新安装
或更新应用程序的用户会收到提示，要求允许通知。 如果拒绝通知，用户将不会收到来自 Citrix 

Secure Access 的 VPN 状态或推送通知。

您可以导航到 Android 设备上的 设置 > 通知 来更改通知权限。

在以下示例中，VPN 状态通知已被禁用。
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阻止不受信任的服务器
默认情况下，Citrix Secure Access 不连接到不受信任的服务器。不受信任的服务器是指使用自签名
证书或没有网关的受信任根证书的服务器。要允许这些类型的连接，您可以将“阻止不受信任的服务
器”开关设置为“关闭”。

启用调试日志
捕获调试日志是故障排除或向 Citrix 支持报告问题的关键部分。 点击“调试日志记录”开关“开启”以启
用 Citrix Secure Access 的调试日志记录。您可以使用“电子邮件日志”链接在排查连接问题时发送日
志。
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查看统计信息
VPN 连接后，您可以查看连接统计信息。
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3.

1.

密码令牌
您可以添加一个 6 位数字的密码令牌作为第二因素身份验证。此代码使用基于时间的单次密码协议
生成 OTP 代码。

您可以手动添加密码令牌，也可以使用二维码扫描方法注册密码令牌。如果您选择手动输入令牌，
则不会启用使用推送通知的第二因素身份验证。

注册密码令牌

在台式机或笔记本电脑上，使用 Web 浏览器登录您组织的管理一次性 PIN 页面。

单击 添加设备。

输入设备的名称，然后单击 Go。

将生成一个二维码。

通过扫描浏览器上的二维码添加密码令牌

导航到 主页 视图上的 令牌 选项卡。
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2.

3.

点击 +，然后点击 扫描二维码。

将摄像头对准浏览器上的二维码。

Citrix Secure Access 会自动填充设备名称和密钥。

或者，您可以手动输入显示在二维码上方的密钥。

Citrix Secure Access 会验证二维码，然后向网关注册以接收推送通知。如果注册过程中没有错误，
令牌将成功添加到令牌选项卡。

注意：

您必须允许 Citrix Secure Access 访问摄像头权限才能捕获二维码。

您必须在设备上启用设备 PIN/密码。

手动添加密码令牌

导航到“主页”视图上的“令牌”选项卡。

点击 +，然后点击“手动输入”。

输入设备名称和密钥，与浏览器上生成的密码令牌中显示的一致。

帮助主题
有关如何使用 Citrix Secure Access 的更多信息，请参阅“帮助”。
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•

使用在 Intune 环境中配置的 Citrix Secure Access 连接到您的
公司网络

注意：

有关适用于 Android 的 Citrix Secure Access 的管理员特定说明，请参阅适用于 Android 设备
的 Citrix Secure Access。

本主题介绍了如何使用在 Microsoft Intune Android Enterprise 环境中配置的 Citrix Secure 

Access 客户端连接到公司网络。

假设：

您已使用 Intune 公司门户应用在 Intune 中注册设备。

https://docs.citrix.com/zh-cn/citrix-secure-access/citrix-sso-for-android-devices.html
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已在设备上为用户设置工作配置文件。

从工作配置文件中打开设备上的 Intune 公司门户应用。

单击三点菜单以打开应用的设置并滚动到屏幕底部。点击 SYNC 以与 Intune 服务器同步，然后
导航到主应用屏幕。

点击 APPS 选项卡，然后点击 Managed Google Play Store 链接。

将显示用户的已批准应用列表。

点击 思杰安全访问。

Citrix Secure Access 客户端将显示在 Managed Google Play 商店中。

点击 INSTALL。

返回工作配置文件应用列表。Citrix Secure Access 已添加到已安装应用列表。

点击工作配置文件应用列表中的 Citrix Secure Access 图标以将其打开。

Citrix Secure Access 打开。系统会提示您允许或拒绝与公司内部网络安全通信的权限。
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8.

9.

10.

11.

点击允许以授予权限。如果您选择不允许，Citrix Secure Access 将关闭，并且您无法使用 Citrix 

Secure Access 客户端。

注意：

系统可能会提示您允许或拒绝管理和拨打电话的权限（如果尚未通过 Intune 授予）。点击
允许以授予权限。您可以拒绝此权限，但如果 NetScaler Gateway 上的设备身份验证需要
Intune NAC 检查，则在您授予此权限之前，您无法连接到公司的内部网络。

我的公司 VPN（或您在 Intune 的 Citrix Secure Access 配置中选择的名称）列在连接选项卡
的“托管连接”部分。点击此连接，系统会提示您输入凭据以通过 NetScaler Gateway 进行身份验
证。

提供用于通过 NetScaler Gateway 进行身份验证的凭据，然后点击登录。

如果 NetScaler Gateway 上配置了客户端证书身份验证，系统可能会提示您选择证书。您可以提
供对证书的访问权限。

Android 系统会提示您允许连接请求以设置 VPN 隧道。点击确定以授予 Citrix Secure Access 权
限，以便与您的公司内部网络建立安全连接。

**注意：**此提示仅在您首次与 NetScaler Gateway 建立安全连接时显示。在设备上卸载并重新
安装 Citrix Secure Access 之前，后续连接尝试不会显示此提示。

您已连接到公司的内部网络。设备状态栏中会出现一个钥匙图标，通知您 VPN 连接处于活动状态。
Citrix Secure Access 客户端的 VPN 服务通知图标也会出现在状态栏上。连接开关的状态变为已连
接，并且 VPN 配置文件名称旁边会出现一个勾选标记图标。
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•

•

 

适用于 iOS 设备的 Citrix Secure Access 客
户端

适用于 iOS 的 Citrix Secure Access 客户端提供了由 NetScaler Gateway 提供的业界最佳的应用程
序访问和数据保护解决方案。您现在可以随时随地安全地访问业务关键型应用程序、虚拟桌面和公
司数据。

Citrix Secure Access 应用程序在 iOS 上提供完整的移动设备管理 (MDM) 支持。借助 MDM 服务
器，管理员现在可以远程配置和管理设备级 VPN 配置文件和按应用程序 VPN 配置文件。

重要提示：

从版本 23.11.1 开始，适用于 iOS 的 Citrix SSO 已更名为 Citrix Secure Access。我们正
在更新文档和 UI 屏幕截图以反映此名称更改。

有关适用于 iOS 的 Citrix Secure Access 的管理员专用说明，请参阅适用于 iOS 的 Citrix 

SSO 和适用于 macOS 的 Citrix Secure Access。

在 Citrix Secure Access 应用程序中导入和安装证书
iOS 上的 Citrix Secure Access 支持使用 NetScaler Gateway 进行客户端证书身份验证。证书可以通
过以下方式交付到 Citrix Secure Access：

MDM 服务器 - MDM 客户的首选方法。证书直接在 MDM 管理的 VPN 配置文件上配置。当设备
注册到 MDM 服务器时，VPN 配置文件和证书都会推送到已注册的设备。请遵循 MDM 供应商
特定的文档来了解此方法。

电子邮件 - 非 MDM 客户的唯一方法。管理员将包含用户证书身份（证书和私钥）的电子邮件作
为 PKCS#12 文件附件发送给用户。用户必须在其 iOS 设备上配置电子邮件帐户才能接收带附件
的电子邮件。然后可以将该文件导入到 iOS 上的 Citrix Secure Access 中。

注意：

https://docs.netscaler.com/zh-cn/citrix-gateway/citrix-gateway-clients/citrix-sso-for-ios-macos-devices.html
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2.

文件名扩展名 .pfx  和 .p12  被 iOS 系统占用，不能被 Citrix Secure Access 等第三方
应用程序占用。因此，管理员必须将用户证书的扩展名/MIME 类型从标准 .pfx  或
.p12  分别更改为 .citrixsso-pfx  或 .citrixsso-p12 。

打开包含用户证书身份（证书和私钥）并以 PKCS#12 文件形式附加的电子邮件。

点击附件以显示系统 OpenIn 菜单。

点击 复制到 Citrix SSO。

在 Citrix Secure Access 中安装证书。

应用程序现已启动，并显示证书密码短语提示。输入正确的证书密码短语以将其安装到应用程序
的钥匙串中，然后点击 导入。

验证成功后，证书将被导入。



CITRIX 安全访问 

18

3.

•

◦

◦

•

4.

将基于证书的身份验证与 VPN 结合使用。

要使用证书进行 VPN 身份验证，您必须首先在 Citrix Secure Access 上创建 VPN 配置或配
置文件。

导航到“VPN 连接”视图，然后点击“添加 VPN 配置”。

在 VPN 配置文件的配置视图中，您可以在“证书”部分选择导入的证书。

添加 VPN 配置或配置文件(/en-us/citrix-sso/media/sso-ios-certificate1.png)

点击“保存”以导入证书。

证书导入成功(/en-us/citrix-sso/media/sso-ios-certificate2.png)

管理证书。

要管理导入到 Citrix Secure Access 的证书，请导航到“主菜单”中的“证书”选项卡。

如何从您的 iOS 设备使用 Citrix Secure Access
从 App Store 安装 Citrix Secure Access 应用程序。安装应用程序后，首次使用时，您必须通过添加
服务器来创建与 NetScaler Gateway 的连接。后续使用时，您可以连接到现有连接或添加新连接，
也可以编辑现有连接。您还可以查看日志并采取相应的操作。

对于 MDM 客户，您的管理员可能已预配置 VPN 连接，这些连接在您注册设备时会自动显示。您可
以通过选择连接并打开 VPN 开关来直接启动连接。这些 VPN 连接用户不可编辑。

添加连接
安装 Citrix Secure Access 并打开应用程序后，将显示以下屏幕。
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1.

2.

3.

点击 添加 VPN 配置 以添加新连接。

输入服务器详细信息。

您还可以选择添加用户名。

点击 保存，然后根据需要点击 保存并连接 或 保存。
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4. 为您的服务器提供身份验证凭据，然后点击 登录。

注意：要从 Citrix Secure Access 注销，请关闭 VPN。
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1.

2.

在 VPN 连接失败后重新连接到 NetScaler Gateway

当 VPN 连接丢失时，适用于 iOS 的 Citrix Secure Access 应用程序会提示您使用 NetScaler 

Gateway 重新进行身份验证。您会在 UI 上收到通知，告知您与 NetScaler Gateway 的连接已丢
失，并且您必须重新进行身份验证才能恢复连接。

删除现有连接
点击连接旁边的图标，然后点击“删除配置”。

删除现有连接(/en-us/citrix-sso/media/sso-ios-delete.png)

断开连接
将 VPN 开关切换到“关”，然后点击“断开连接”。

断开连接(/en-us/citrix-sso/media/sso-ios-disconnect.png)

查看统计信息
当 VPN 连接时，您可以查看连接统计信息。

查看统计信息(/en-us/citrix-sso/media/sso-ios-stats.png)

阻止不受信任的服务器
默认情况下，Citrix SSO 不会连接到不受信任的服务器（使用自签名证书或网关没有受信任根证书
的服务器）。要允许此类连接，您可以将“阻止不受信任的服务器”开关关闭。

阻止不受信任的服务器(/en-us/citrix-sso/media/sso-ios-block.png)

本地 LAN 访问
适用于 iOS 的 Citrix SSO 23.10.1 支持本地 LAN 访问功能，您可以在 VPN 连接建立后决定是否要
访问客户端设备上的本地 LAN 资源。您只有在管理员已在 NetScaler Gateway 上配置了本地 LAN 

访问设置的情况下才能使用此功能。

在 Citrix Secure Access UI 上配置本地 LAN 访问：

导航到主菜单并单击“设置”。

启用“允许本地 LAN 访问”。

您可以在“统计信息”页面上验证本地 LAN 访问的状态。
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1.

2.

•

•

•

发送日志
捕获调试日志是故障排除或向 Citrix 支持报告问题的关键部分。

以下是捕获和共享调试日志的步骤：

将“调试日志记录”开关设置为“开”。

使用电子邮件、聊天、保存到文件等选项共享日志。

注意：

要生成一组新日志，请首先使用“清除日志”删除旧日志。

从版本 23.07.1 开始，“电子邮件日志”选项已替换为“共享日志”选项。“共享日志”提供了
多种共享压缩日志文件的选项。

查看客户端证书
您可以查看导入到 Citrix Secure Access 中的客户端证书。导入的证书显示在“证书”部分。您可以通
过以下任一方式删除证书。

在证书单元格上，从右向左滑动以显示“删除”按钮。然后点击“删除”。
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• 点击“编辑”以显示“删除”按钮，然后点击“删除”。

帮助主题
有关各种项目的帮助，请参阅“帮助”。
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•

•

•

•

 

macOS 设备版 Citrix Secure Access 客户端

Citrix Secure Access 应用程序提供 NetScaler Gateway 提供的同类最佳应用程序访问和数据保护解
决方案。您现在可以随时随地安全地访问业务关键型应用程序、虚拟桌面和公司数据。Citrix Secure 

Access 应用程序是使用 Apple 的网络扩展框架构建的下一代 NetScaler Gateway VPN 客户端。它
取代了 App Store 上的旧版 Citrix VPN 客户端。

Citrix Secure Access 应用程序在 macOS 上提供完整的移动设备管理 (MDM) 支持。借助 MDM 服
务器，管理员现在可以远程配置和管理设备级 VPN 配置文件和按应用程序 VPN 配置文件。

重要提示：

Citrix Secure Access 应用程序支持零信任网络访问。除了 NetScaler Gateway URL，您还
可以连接到 Workspace URL。

有关适用于 macOS 的 Citrix Secure Access 的管理员特定说明，请参阅 适用于 iOS 的
Citrix SSO 和适用于 macOS 的 Citrix Secure Access。

安装适用于 macOS 的 Citrix Secure Access 客户端
从适用于 macOS 的 Citrix Secure Access 客户端 25.06.1.1 版本开始，您可以使用 适用于 macOS 

的 Citrix Secure Access 提供的软件包 ( .pkg ) 文件或从 App Store 下载并安装该应用程
序。 .pkg  文件可以手动安装，也可以使用 Jamf 和 Intune 等管理工具安装。以前，用户只能从
App Store 安装适用于 macOS 的 Citrix Secure Access 客户端。

使用 .pkg 文件在 macOS 上安装 Citrix Secure Access 应用程序

先决条件

在安装 Citrix Secure Access 应用程序的 .pkg  文件之前，请确保满足以下先决条件：

Mac 电脑运行的是 macOS 13.0 或更高版本。

用户在 Mac 电脑上拥有管理员权限。在受管机器上，管理员必须确保已启用应用程序安装权
限，并且已激活标识符为“com.citrix.NSG.macos.app.vpnplugin”的系统扩展。

https://docs.netscaler.com/zh-cn/citrix-gateway/citrix-gateway-clients/citrix-sso-for-ios-macos-devices.html
https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-macOS.html
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•

•

•

•

•

1.

2.

如果 Citrix Secure Access 应用程序当前正在运行，请退出该应用程序。

删除任何以前安装的 App Store 版本的 Citrix Secure Access 应用程序。

如何在 macOS 上安装 Citrix Secure Access 应用程序

重要提示：

Citrix Secure Access 应用程序的 .pkg  文件使用标识符为
"com.citrix.NSG.macos.app.vpnplugin" 的系统扩展程序进行 VPN 连接。

对于客户端证书身份验证，证书必须安装在 系统钥匙串 中，因为 macOS 系统扩展程序无
法从 登录钥匙串 访问证书。

如果同一证书同时安装在 系统钥匙串 和 登录钥匙串 中，请从 登录钥匙串 中删除该证书
及其密钥。

从 适用于 macOS 的 Citrix Secure Access 下载 .pkg  文件。

使用管理工具（Jamf 或 Intune）或手动安装应用程序。要手动安装应用程序，请双击 .pkg  文
件并按照屏幕上的说明进行操作。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-macOS.html
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1.

2.

•

•

首次设置

安装 Citrix Secure Access 应用程序后，请按照以下说明从 macOS 设备使用 Citrix Secure Access 

应用程序：

打开 应用程序 文件夹，然后双击 Citrix Secure Access 应用程序图标以启动它。

首次启动时，系统会提示您授予安装系统扩展程序的权限。在系统提示中单击 确定。

如果系统提示未出现，请前往系统设置以启用标识符为“com.citrix.NSG.macos.app.vpnplugin”的
系统扩展的安装。

对于 macOS 14.x，系统设置选项位于隐私与安全性选项卡下。

隐私与安全性(/en-us/citrix-sso/media/macos-privacy-and-security.png)

对于 macOS 15.x 及更高版本，系统设置选项位于登录项与扩展 -> 网络扩展下。

网络扩展(/en-us/citrix-sso/media/macos-network-extensions.png)

随 Citrix Secure Access 应用程序自动安装 Endpoint Analysis™ 
插件的支持
从版本 25.11.1.1 开始，Citrix Secure Access 应用程序包含 Endpoint Analysis (EPA) 插件的自动安
装。EPA 插件现在默认与所有安装和更新捆绑在一起，无需单独安装，并简化了设置过程。此功能
不适用于应用程序的 App Store 版本。

以前，用户必须在 Citrix Secure Access 应用程序登录期间手动下载并安装 EPA 插件。
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如何在macOS设备上使用Citrix Secure Access应用程序
首次使用的用户必须通过添加服务器来创建与NetScaler Gateway的连接。现有用户可以连接到现有
连接或添加新连接，也可以编辑现有连接。您还可以查看日志并采取相应的操作。

首次用户体验
首次安装并打开Citrix Secure Access应用程序后，将显示以下屏幕。

输入NetScaler Gateway基本URL或Citrix Workspace URL，然后单击连接。

将出现一个弹出消息。单击允许以启用添加连接。此消息仅在首次出现。对于后续的新连接，此消
息不会出现。
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注意：要从Citrix Secure Access注销，建议您首先在应用程序中单击注销，然后从Dock退出应用程
序。请勿使用Dock中的退出选项。
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连接到NetScaler Gateway
添加第一个连接后，对于后续连接，您可以连接到现有的NetScaler Gateway或Citrix Workspace，
或者添加一个连接。

添加连接

输入基本URL（例如，我的公司 <https://gateway.mycompany.com> ）和VPN连接的名称。

https://gateway.mycompany.com
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连接到现有 NetScaler Gateway

选择一个现有连接，提供服务器的身份验证凭据，然后选择 登录。
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VPN 连接失败后重新连接到 NetScaler Gateway

从版本 23.09.1 开始，当 VPN 连接丢失时，适用于 macOS 的 Citrix Secure Access 客户端会提示
您重新向 NetScaler Gateway 进行身份验证。Citrix Secure Access 客户端 UI 上会通知您，指示与
NetScaler Gateway 的连接已丢失，并且您必须重新进行身份验证才能恢复连接。

修改现有连接
您可以修改或删除现有连接。
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根据需要修改连接详细信息。

安全连接洞察
从版本 23.09.1 开始，您可以查看安全连接详细信息，其中包括 IP 地址、FQDN、目标端口和连接
持续时间。要查看这些详细信息，请单击 UI 上的汉堡菜单并导航到 连接。
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本地 LAN 访问
适用于 macOS 23.10.1 的 Citrix Secure Access 客户端支持本地 LAN 访问功能，通过该功能，您可
以在建立 VPN 连接后决定是否要访问客户端计算机上的本地 LAN 资源。只有当您的管理员在
NetScaler Gateway 上配置了本地 LAN 访问设置时，您才能使用此功能。

要在 Citrix Secure Access 客户端 UI 上启用本地 LAN 访问，请导航到主页并启用允许本地 LAN 访
问复选框。

建立连接后，您可以在同一页面上验证本地 LAN 访问的状态。

通过 Citrix Workspace 应用程序自动单点登录到 Citrix Secure Access

重要提示：

此功能默认禁用。要使用此功能，请联系您的管理员。
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1.

2.

•

•

•

•

从适用于 macOS 24.03.1 的 Citrix Secure Access 开始，登录 Citrix Workspace 应用程序可
以使最终用户单点登录 (SSO) 到 Citrix Secure Access，建立用户隧道，并无缝提供对 TCP/

UDP 应用程序的访问。如果您已连接到 Citrix Workspace 应用程序，则可以自动启动适用于
macOS 的 Citrix Secure Access，并且您可以使用单点登录无缝登录。

当您登录 Citrix Workspace 应用程序时，Citrix Secure Access 客户端会自动启动，并且您将单点登
录到客户端。当您从 Citrix Workspace 应用程序注销时，Citrix Secure Access 会自动将您从应用程
序中注销，无需您手动干预。此功能节省了时间，因为最终用户只需登录一个应用程序，从而提供
统一的体验。

注意：

要使此功能正常工作，通过 Citrix Workspace 应用程序和 Citrix Secure Access 客户端访问的
主 URL 必须相同。

先决条件

最终用户必须使用 Citrix Workspace 应用程序 2402 或更高版本。有关 Mac 版 Citrix Workspace 

应用程序安装的详细信息，请参阅 Mac 版 Citrix Workspace 应用程序。

最终用户必须使用 适用于 macOS 24.03.1 的 Citrix Secure Access 或更高版本。

注意事项：

如果最终用户在使用此功能之前已登录到 Citrix Workspace 应用程序，他们必须重新
登录 Citrix Workspace 应用程序，以便该应用程序可以触发对 Citrix Secure Access 客
户端的单点登录。

当用户因超时、手动用户注销等原因从 Citrix Workspace 应用程序注销时，Citrix 

Secure Access 也会注销，并且用户会话会断开连接（仅当 Citrix Secure Access 是通
过 Citrix Workspace 应用程序自动启动时）。

从 Citrix Workspace 应用程序到 Citrix Secure Access 的 SSO 登录仅支持单个主域。
不支持在多个域上进行 SSO。

如果您通过此功能单点登录到 Citrix Secure Access 后将 Citrix Workspace 应用程序连
接切换到不同的 URL，系统会提示您选择 Citrix Workspace 应用程序连接 URL。

https://www.citrix.com/downloads/workspace-app/betas-and-tech-previews/workspace-app-tp-for-mac.html
https://docs.citrix.com/zh-cn/citrix-workspace-app-for-mac
https://apps.apple.com/us/app/citrix-secure-access/id1338991513?mt=12
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•

•

•

•

•

发送日志
捕获调试日志是故障排除或向 Citrix 支持报告问题的关键部分。要对日志进行故障排除，请导航到 

主页 > 日志。

选择以下会话日志级别之一：

默认：打印用于基本故障排除的最小日志。

调试消息：打印所有日志。

详细：打印详细日志，包括隧道消息和配置信息。

从版本 23.07.1 开始，您可以使用最大日志文件数字段指定要添加用于日志收集的文件数。您最多
可以添加 50 个日志文件。

单击打开日志以查看日志。

单击导出日志以将日志导出到本地目录。
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•

•

点击 Email Logs 通过电子邮件发送日志。

点击 Clear Logs 删除旧日志。

注意：

从 Citrix Secure Access for macOS 23.07.1 版本开始，Email Logs 选项在 Logs 页面上
可用。

从 Citrix Secure Access for macOS 23.06.1 开始，Citrix Secure Access 客户端的导航栏上引入了
帮助菜单。此菜单可用作捕获和发送调试日志的备用位置。
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参考
有关 Citrix SSO for iOS 的管理员特定说明，请参阅 Citrix SSO for iOS 和 Citrix Secure Access for 

macOS。

https://docs.citrix.com/zh-cn/citrix-secure-access/citrix-sso-for-ios-macos-devices.html
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•

•

 

适用于 Linux 的 Citrix Secure Access 客户
端

适用于 Linux 的 Citrix Secure Access 客户端是一款由 NetScaler Gateway 管理的 VPN 客户端软
件，可让您远程访问企业数据和应用程序。

Citrix 端点分析 (EPA) 客户端是一款由 NetScaler Gateway 管理的客户端软件。它在通过 NetScaler 

Gateway 授予对企业数据的访问权限之前，会检查端点条件。Citrix EPA 客户端和 Citrix Secure 

Access 客户端相互独立。

只有在管理员已配置的情况下，您才能安装 Citrix EPA 客户端。有关管理员特定的说明，请参阅适
用于 Linux 的 Citrix Secure Access 客户端。

重要更新：

我们正在将用户界面和产品文档更新为新的 NetScaler 品牌。在此过渡期间，您可能会看到
Citrix 和 NetScaler 引用互换使用。

安装 Citrix Secure Access 客户端和 Citrix EPA 客户端

注意：

从软件中心安装 Citrix Secure Access 客户端和 Citrix EPA 客户端时，如果现有版本不是
最新版本，则必须先将其卸载，然后才能升级到最新版本。这是必要的，因为与 Ubuntu 

18.04 不同，当前版本无法直接替换为最新版本。

在 Ubuntu 20.x 上，如果您从 Firefox 浏览器下载 Citrix Secure Access 客户端，然后使用“

打开方式”选项打开它，则安装可能会失败。这是因为 Firefox 将客户端下载到临时位置，
并且 Citrix Secure Access 客户端无法从该位置进行安装。

https://docs.citrix.com/zh-cn/citrix-secure-access/secure-access-client-linux.html
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•

1.

•

作为一种解决方法，我们建议您选择“保存文件”选项。此选项会将 Citrix Secure Access 客
户端下载到“下载”文件夹中。然后，您可以双击下载的文件并安装 Citrix Secure Access 客
户端。

在 eLux 和 IGEL OS 等精简 Linux 客户端中，Citrix Secure Access 客户端和 Citrix EPA 客
户端由管理员管理。用户无法直接安装 Citrix Secure Access 客户端和 Citrix EPA 客户
端。

安装适用于 Ubuntu 20.04 的 Citrix Secure Access 客户端和 Citrix EPA 客
户端
您可以使用以下说明安装 Citrix Secure Access 客户端和 Citrix EPA 客户端：

下载 Citrix Secure Access 客户端和 Citrix EPA 客户端，方法如下：

选项 1： 打开 Web 浏览器并输入管理员提供的 NetScaler Gateway URL。在几秒钟后出现
的下载屏幕上，单击“下载适用于以前的 Ubuntu 版本”按钮。

Citrix Secure Access 客户端下载将显示以下屏幕：

Citrix EPA 客户端下载将显示以下屏幕：
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• 选项 2： 转到 适用于 Ubuntu 的 Citrix Secure Access 客户端，然后单击 Ubuntu 20 部分下
方的“下载”按钮以下载 Citrix Secure Access 客户端和 Citrix EPA 客户端。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/Citrix-Gateway-VPN-EPA-Clients-Ubuntu.html
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2.

•

从 GUI 或使用 Ubuntu 终端安装 Citrix Secure Access 客户端和 Citrix EPA 客户端。

双击下载的文件，然后安装 Citrix Secure Access 客户端和 Citrix EPA 客户端。

双击下载的 Citrix Secure Access 客户端后，将显示以下屏幕：

双击下载的 Citrix EPA 客户端后，将显示以下屏幕：

如果 Citrix Secure Access 客户端已安装但未升级，系统会提示您升级到最新版本。单击 

Yes 升级到最新版本，如以下屏幕所示：

此升级不适用于 Citrix EPA 客户端。
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•

1.

•

使用 Ubuntu 终端安装 Citrix Secure Access 客户端和 Citrix EPA 客户端。

要在终端中安装 Citrix Secure Access 客户端，请键入：

sudo apt install ./nsgclient18_64.deb

sudo apt install -f

要在终端中安装 Citrix EPA 客户端，请键入：

sudo apt install ./nsepa18.deb

sudo apt install -f

为 Ubuntu 22.04 及更高版本安装 Citrix Secure Access 客户端和 Citrix EPA 
客户端
您可以使用以下说明安装 Citrix Secure Access 客户端和 Citrix EPA 客户端：

使用以下任一选项下载 Citrix Secure Access 客户端和 Citrix EPA 客户端：

选项 1： 打开 Web 浏览器并输入管理员提供的 NetScaler Gateway URL。点击几秒钟后出
现的下载屏幕上的“下载”按钮

Citrix Secure Access 客户端下载将显示以下屏幕：
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•

Citrix EPA 客户端下载将显示以下屏幕：

选项 2： 转到 适用于 Ubuntu 的 Citrix Secure Access 客户端 并点击 Ubuntu 22/24 部分下
方的“下载”按钮，以下载 Citrix Secure Access 客户端和 Citrix EPA 客户端。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/Citrix-Gateway-VPN-EPA-Clients-Ubuntu.html
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2.

•

通过 GUI 或使用 Ubuntu 终端安装 Citrix Secure Access 客户端和 Citrix EPA 客户端。

双击下载的文件并安装 Citrix Secure Access 客户端和 Citrix EPA 客户端。

双击下载的 Citrix Secure Access 客户端时，将显示以下屏幕：
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双击下载的 Citrix EPA 客户端时，将显示以下屏幕：

如果 Citrix Secure Access 客户端已安装但未升级，系统会提示您升级到最新版本。点击“

是”以升级到最新版本，如以下屏幕所示：

此升级不适用于 Citrix EPA 客户端。
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•

•

•

•

◦

使用 Ubuntu 终端安装 Citrix Secure Access 客户端和 Citrix EPA 客户端。

要在终端中安装 Citrix Secure Access 客户端，请键入：

sudo apt install ./nsginstaller64.deb

sudo apt install -f

要在终端中安装 Citrix EPA 客户端，请键入：

sudo apt install ./nsepa.deb

sudo apt install -f

如何在 Linux 上使用 Citrix Secure Access 客户端
在浏览器中输入 NetScaler Gateway URL 以使用 Citrix Secure Access 客户端进行身份验证。身份
验证成功后，浏览器会提示您启动 Citrix Secure Access 客户端。

在任务栏上选择 Citrix Secure Access 客户端图标，然后单击设置。

Citrix Secure Access 客户端设置(/en-us/citrix-sso/media/secure-access-client-settings.png)

连接选项卡显示连接状态、用户信息、隧道连接和数据使用情况等详细信息。

Citrix Secure Access 客户端连接设置(/en-us/citrix-sso/media/secure-access-client-

connections.png)

配置选项卡显示 NetScaler Gateway 信息、上传客户端证书的选项以及日志记录选项。

Citrix Secure Access 客户端配置(/en-us/citrix-sso/media/secure-access-client-

configuration.png)

证书：导航到此部分以配置客户端证书。仅当您的管理员已向您提供客户端证书以通过
NetScaler Gateway 进行身份验证时，才需要执行此步骤。
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◦

•

•

•

Citrix Secure Access 客户端证书(/en-us/citrix-sso/media/secure-access-client-

certificate.png)

日志记录：导航到此部分以捕获调试日志。捕获调试日志是故障排除或向 Citrix 支持报告问
题的关键部分。

Citrix Secure Access 客户端日志记录(/en-us/citrix-sso/media/client-logging.png)

或者，您可以启动 Citrix Secure Access 客户端并单击登录。如果您是首次使用，系统会提示您提供
NetScaler Gateway URL 或您的工作区 URL。

Citrix Secure Access 客户端启动(/en-us/citrix-sso/media/linux-client-logon.png)

发送日志
您发送给管理员的日志文件格式为 nsgcepa.txt 、 nsepa.txt 、 nssslvpn.txt  和 

epalibv2.log 。这些文件位于 ~/.citrix/  目录中。它们捕获以下详细信息：

信息： 打印基本日志和错误日志。

调试： 打印所有日志。我们建议您选择此选项以收集日志并与管理员共享。

详细： 打印详细日志，包括隧道消息和配置信息。
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1.

2.

3.

 

适用于 Windows 的 Citrix Secure Access 客
户端

适用于 Windows 的 Citrix Secure Access 客户端是一款 VPN 客户端软件，可让您使用 NetScaler 

Gateway 和 Secure Private Access 远程访问公司数据和应用程序。

安装适用于 Windows 的 Citrix Secure Access 客户端
您可以使用以下说明安装 Citrix Secure Access 客户端，这需要管理员权限：

从 适用于 Windows 的 Citrix Secure Access 客户端 下载 Citrix Secure Access 客户端。

单击 安装 以在您的 Windows 计算机上安装客户端。如果您已有 Citrix Secure Access 客户端，
则会对其进行升级。

单击 完成 以完成安装。

https://www.citrix.com/downloads/citrix-secure-access/plug-ins/citrix-secure-access-client-for-windows.html
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如何使用适用于 Windows 的 Citrix Secure Access 客户端
首次使用的用户必须通过添加连接 URL 来创建与 NetScaler Gateway 或 Secure Private Access 的
连接，如果您的管理员尚未为您的应用程序添加连接 URL。对于后续使用，您可以连接到现有连
接、添加连接以及编辑现有连接。您还可以查看日志并采取相应的操作。

添加连接

重要提示：

添加连接后，Citrix Secure Access 客户端会提示进行身份验证。提示取决于在 NetScaler 

Gateway 或 Secure Private Access 中配置的身份验证方法。您可能需要输入密码或一次性密
码。或者，您可能会被重定向到 SAML 身份验证 URL。

如果您的管理员已为您的应用程序添加了连接，请从“主页”中的下拉列表中选择连接，输入您
的用户名和密码（或一次性密码），然后单击“登录”。
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1.

2.

3.

如果您的管理员尚未添加连接 URL，您必须按照以下步骤添加连接：

在 Windows 计算机上安装 Citrix Secure Access 客户端后，打开该应用程序。

导航到“连接”选项卡，然后单击“+”以添加连接。

在“连接 URL”文本框中输入管理员提供的 URL，为连接提供一个名称，然后单击“保存”。
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4. 添加连接后，导航到“主页”选项卡，从下拉列表中选择连接，输入您的用户名和密码（或一次性
密码），然后单击“登录”。
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当身份验证成功后，您可以访问内部网应用程序。

注意：

首次登录后，如果管理员在 NetScaler Gateway 或 Secure Private Access 上启用了 Always 

On 或 Always On before Windows Logon 配置文件，则您无法手动连接或断开 VPN。

修改或删除现有连接
在连接选项卡上，单击编辑图标或取消图标以修改或删除现有连接。

查看安全应用程序
您可以在安全应用程序选项卡中查看连接到服务器的应用程序、服务器 IP、发送和接收的数据以及
连接持续时间。

https://docs.netscaler.com/zh-cn/netscaler-gateway/current-release/vpn-user-config/alwayson.html
https://docs.netscaler.com/zh-cn/netscaler-gateway/current-release/vpn-user-config/always-on-vpn-before-windows-logon
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1.

•

•

2.

3.

4.

•

•

•

•

配置日志记录
您可以在日志记录选项卡中配置日志级别、文件大小和最大日志文件数。

**选择日志级别：**适用于 Windows 的 Citrix Secure Access 客户端具有两个日志记录级别：

**信息：**此级别包括与程序执行相关的信息性消息和事件。它还包括错误和异常。

详细：此级别包括信息级别报告的所有日志消息以及可能有助于故障排除的其他消息。

**日志文件大小限制：**输入每个日志文件的大小。最大值为 600 MB。

最大日志文件数： 输入要添加到日志收集的文件数。最大值为 5。

单击 保存 以保存添加的日志配置。

日志记录 选项卡包括以下选项：

通过电子邮件发送日志文件： 以 nssslvpn.txt 格式将日志文件发送给管理员。

启动新日志文件： 创建一个新的日志文件，通常用于为新会话或在特定事件后重新开始日志记
录以进行故障排除。

收集日志文件： 创建一个包含应用程序所有日志文件的 zip 文件。此 zip 文件将保存到您的桌
面。

打开日志文件： 打开最新的 csa_nssslvpn*.txt 文件。
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